For ditt foretag dr kommunikationen viktig och du vill naturligtvis anvinda den senaste tekniken

inom realtidskommunikation; 1P-telefonz. Nar ett foretag har ett NAT:at nit med skyddade,
privata 1P-adresser kan brandviggen om den saknar fullt stid for 1P-telefoni inte hantera
inkommande samtal och skicka dem til] ritt anvindare. Istillet stoppas trafiken och foretag
kan inte utnyttja den nya tekniken till fullo.

Ingate har utvecklat Ingate Firewall® 1190, en komplett brandviigg anpassad for mindre
foretag, organisationer eller lokalkontor, med fullt stod for IP-kommunikation, inkl. IP-telefoni,

baserad pa SIP (Session Initiation Protocol). Den inbyggda SIP-proxcyn och SI1P-registraren
7 Ingates brandvéigg dvervakar och kontrollerar SIP-registreringarna och haller reda pa vilka
anvandare som finns och vart trafiken ska skickas.

Ingate Firewall 1190

Ingate Firewall 1190 har 3 portar och har en throughput pd 50Mbit/s.
Brandviggen som ir bade liten och smidig och bygger pd Ingates ICSA-
certifierade mjukvara passar utmarkt for mindre kontor. Brandviggen
har ingen flakt och ir praktiskt taget ljudlés. Den behéver dirfor inget
separat serverrum. Precis som alla Ingates brandviggar bevakar Ingate
Firewall 1190 trafiken bdde pé sessions- (stateful) och pa paketniva
(stateless).

Trafiken styrs av de regler som definieras och underhélls av nitverks-
administratéren via det grafiska html-baserade anvindargrinssnittet
som fatt god kritik for att vara tydligt och enkelt att anvinda. VPN (Virtual
Private Network), med stéd for passthrough och security gateway for
PPTP och IPSec (AES och 3DES) ingir som standard i alla Ingates
brandviggar. Férutom fullt stéd fér SIP har Ingate en proxy for varje
standardprotokoll inklusive TCP, UDP, FTP och DHCP.

I brandviggens grundutférande ingar fem SIP-passeringslicenser. De
tillater upp till fem samtal att samtidigt passera genom brandviggen.
Fler passeringslicenser kan kopas till i efterhand, allt efter vilka behov
som finns.

Sakra natverk for IP-telefoni

Arkitekturen i Ingates inbyggda SIP-proxy garanterar att SIP-trafiken passerar
sikert genom brandviggen. Portarna fér mediastrommarna Gppnas
endast under samtalstiden och dr endast 6ppna fér de parter som
kommunicerat. Brandviggens SIP-proxy inspekterar SIP-paketen innan
de skickas vidare. TLS-krypteringen krypterar signaleringen for att forsvara
avlyssning och samtalskapning, Ingate stédjer ocksd autentisering av
anvindare och servrar.

Stéd for SIP-trunking

Allt fler Internetleverantorer erbjuder s kallade SIP-trunkar — kombinerade
Internet- och telefoniuppkopplingar. For féretag med IP-PBX:er dr detta
en ideal kostnadsbesparingslésning eftersom de inte lingre behover egna
PSTN-gateways ecller PRI/BRILer eftersom Internetleverantorern stir
f6r koppling mot PSTN. Problemet dr dock att SIP-trafiken, precis som
alla annan datatrafik maste passera genom foretagsbrandviggen. Ingates
brandviggar kan dock hantera detta och ser till att samtalen nér ritt person.
Pi sa sitt kan foretag kan dra full nytta av SIP-trunken.

Valj ratt funktioner till ditt natverk

Ingate har ett flertal tilliggsmoduler for att brandviggen ska kunna
skraddarsys for att exakt passa de krav och behov som stills. Med Ingate
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Quality of Service (QoS) kan viss trafik prioriteras och bandbredd
allokeras for olika syften, exempelvis realtidskommunikation.

Modulen Remote SIP Connectivity méjliggdr f6r anstillda att anvinda
IP-telefoni och annan SIP-baserade realtidskommunikationen som finns
pé kontoret dven ndr de arbetar hemifrin eller ndr de 4r ute och reser.
Fran foretagets centrala brandvigg styr modulen SIP- trafiken sé att den
nér ritt anvindare dven om anvindaren befinner sig bakom en NAT pa
exempelvis ett hotell.

Ingate VoIP Survival ger full redundans f6r de féretag som anvinder
driftade IP-tjanster i en SIP-baserad IP-PBX-milj6. Ingate VoIP Survival
fungerar som en back up-16sning pa féretaget f6r att 6ka tillférlitligheten
och tillgingligheten fér den driftade IP-telefonin och kan anvindas
tillsammans med alla driftade IP-telefonitjdnster.

Modulen Enhanced Security innehéller bade IDS/IPS for SIP som
béade uppticker och skyddar mot attacker baserade pa SIP-protokollet
samt SRTP och TLS som férhindrar avlyssning dd de krypterar samtalen.

SIP-Registrarmodulen ger ritt att anvinda Ingates SIP-registrar som
huvudregistrar.

Anvand IP-PBX:en globalt

Ingates brandviggar 6ppnar upp en ny virld av méjligheter och kostnads-
besparingar nir den anvinds tillsammans med en SIP- baserad IP-PBX.
Dessa IP-PBX:er g6r det moijligt att ringa 6ver IP inom LAN:et, men
samtal utanfér kontoret kopplas vanligtvis via PSTN som idr det
traditionella telefoninidtet. Men med Ingate brandviggar kan man ringa
gratis via IP och anvinda IP-PBX:ens funktioner, inte bara mellan féretagets
egna kontor och hemanvindare, utan 4ven till andra féretag som ocksa
anvinder SIP-baserad IP-telefoni. Avancerade funktioner som vidare-
koppling, ’samtal vintar” och telefonsvarare som finns i IP-PBX:en eller i
klienten stéds av SIP-teknologin i Ingates brandvigg, vilket gor att dessa
funktioner dven fungerar utanfér LAN:et. Allt detta sker med hogsta
sikerhet.

Gratis uppgraderingar under det forsta aret

Ingate Firewall 1190 har fria anvindarlicenser. Mjukvaruppgraderingar ingar
under det forsta dret. Sedan tillkommer en drlig avgift f6r att kunna ladda
ned nya mjukvaruversioner.

Mer information finns pd www.ingate.se eller kontakta info@ingate.se.

inG ate-

www.ingate.se

- Ingate Systems Inc - Phone: 1-603-883-6569
www.ingate.com




Tekniska specifikationer Ingate Firewalls

Egenkaper

Natverksinterface(10/100 Mbit/s)

Natverksinterface (10/100/1000 Mbit/s)

Natverksslottar SPF (mini Gbic)

Dubblerat kraftaggregat

Flashdisk fér operativsystem

Dimension WxDxH (cm)

Certifieringar

Prestanda

Throughput (Mbit/s) (1500 byte paket)

Paket per sekund (46 byte paket)

Max antal VPN-tunnlar

3DES (168-bit) (Mbit/s) (1438 byte paket)

AES (128-bit) (Mbit/s) (1438 byte paket)

Inleda SIP-anslutning (SIP+RTP), tid

RTP-férdréjning (10 Mbit/s/100 Mbit/s)

Antal samtidiga RTP-sessioner (réstsamtal med G.711)
Antal samtidga krypterade RTP-sessioner (b&de SRTP och TLS)
Max antal samtal per timme

Administration

Automatisk s6kning efter uppdateringar
Konfigurationsval: webb (HTTP, HTTPS och CLI (SSH, seriekabel)
DHCP-klient och PPPoE

DHCP-server

SNMP

Max antal VLAN (802.1q)

Intern loggning till harddisk

Loggning till PCAP-fil

Syslog

E-postlarm

Support fér multipla Internetleverantérer

Extern RADIUS-serverautentisering fér IPsec, GUI och SIP
Fria dataanvandarlicenser

Gratis uppgradering av mjukvara
Brandvaggsfunktioner

Stateful inspection

Paketfiltrering

DHCP-proxy

Reléer fér TCP, UDP och FTP

Flexibel NAT och PAT

VPN-funktioner

X.509-certifikat eller delad hemlighet

Generering av X.509-certifikat for klienter

PPTP-server

IPsec (3DES, AES, NULL, MD5 och SHA1)
SIP-funktioner

SIP-proxy

SIP-registrar

SIP-trafik till privata IP-adresser (NAT/PAT)
TLS-kryptering

SRTP (sdescriptions) och Microsoft-krypterad RTP
RADIUS-bokfdring for SIP-anvéndare
Tilldggsmoduler

SIP-Trunking (koppling till ITSPs SIP-trunk)

Remote SIP Connectivity (Far-end NAT-passering inkl STUN-server)
QoS (bandbreddsbegrénsing och prioritering)

Enhanced Security (IDS/IPS for SIP, SRTP och TLS)

VolP Survival (VolP-redundans om Internetférbindelsen bryts)
SIP Registrar (Ingates registrar anvands som huvudregistrar)

*IDS/IPS fungerar inte pa Ingate Firewall 1190
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Ingate Ingate Ingate Ingate Ingate
Firewall 1190 Firewall 1500 Firewall 1550 Firewall 1650 Firewall 1900
3 0 0 0 0
0 4 4 4 6
0 0 0 0 2
Nej Nej Nej Nej Ja
Ja Nej Nej Nej Ja
228x146x44 430x369x44 430x369x44 430x369x44 430x485x88
CE, FCC, UL CE, FCC, UL CE, FCC, UL CE, FCC, UL CE, FCC, UL

50 330 380 385 2200
4500 28500 75000 125000 230000
25 100 200 400 800
10 45 55 65 110
15 60 80 85 190
0.15s 0.15s 0.15s 0.15s <015s
0.19/0.08 ms 0.19/0.08 ms 0.19/0.08 ms 0.19/0.08 ms 0.19/0.08 ms
50 150 300 650 1500
20 75 150 330 750
36000 72000 79200 79200 234000
Ja Ja Ja Ja Ja
Ja Ja Ja Ja Ja
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Ja Ja Ja Ja Ja
Ja Ja Ja Ja Ja
16 32 64 128 256
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